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Введение 

 

 Настоящий документ описывает процесс внедрения и использования интерфейса 3D-

Secure торговой точкой (электронным магазином). Документ ориентирован на 

технических специалистов. 

 

Параметры, которые выдаются сотрудниками банка в отдельном документе, такие 

как MerchantID или TerminalID выделены в тексте бордовым цветом. 
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Описание общего порядка работы системы 
 

 

Общий 
порядок 
работы 
системы  
 

Ниже описан общий порядок работы системы при осуществлении платежа с 

использованием схемы 3D-Secure 

 

 
 

1 Пользователь нажимает кнопку “Оплатить” на странице магазина 

 - производится формирование данных с параметрами платежа  (шаг 1 схемы) 

 

2 Пользователю передается форма с данными заказа и производится перевод на 

платежную страницу, находящуюся на сервере банка 

 - производится передача данных платежной транзакции, подготовленной магазином 

через броузер клиента на платежную страницу, находящуюся на WWW сервере банка 

(шаг 2 схемы) 

3 Пользователь вводит данные своей карты для проведения авторизации платежной 

транзакции 

 - данные карты пользователя передаются WWW серверу банка  (шаг 3 схемы)   

- Пользователь должен обеспечить ввод следующих данных: 

- Номер карты (PAN)  – обязательно 

- Дата действия карты (Expiry Date) – обязательно 

- Секретный код карты (CVV2/CVC2) – если используется 

- Секретный код сессии – обязательно 

- Имя, фамилию, адрес электронной почты, номер телефона, страну, город, 

почтовый адрес – если платежной странице переданы соответствующие 

параметры 

4 Данные транзакции передаются серверу MPI 3D-Secure 

   

5 Данные результата авторизации возвращаются на WWW сервер банка 

6 По окончании процесса авторизации клиент получает ответ от сервера банка и данные 

транзакции, подписанные банком 

 - Сервер банка передает на браузер клиента результаты авторизации запроса (шаг 6 

схемы) 

- В состав результатов авторизации включены данные транзакции, код завершения, 

электронная цифровая подпись банка 

7-1 Данные передаются на сервер продавца по e-mail, либо методом GET на URL продавца 

по протоколу HTTP(S) 

7-2 Данные предоставляются по запросу продавца в виде xml документа 
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Таблица «Общий порядок обработки запроса 3-D Secure» 

Описание полей форм, поступающих от продавца 

 

Запрос 
магазина на 
проведение 
авторизации 
транзакции 
 

Запрос магазина формируется путем передачи методом POST параметров, указанных в 

таблице.  

 
Поле Описание Источник 

 
PurchaseAmt Сумма заказа, передается в формате: NNNNNNNNN.NN 

(разделитель: десятичная точка, два знака после запятой, сумма 

в валюте сделки по договору). Указывается только если платеж 

в рублях, для другой валюты в это поле проставляется ноль. 

Магазин 

PurchaseDesc Уникальный дескриптор заказа (не более 40 символов) Магазин 
CountryCode Код страны продавца ISO (обычно 643) Банк эквайер 
CurrencyCode Код валюты сделки ISO (по договору, обычно указывается 643 - 

Россия) 

Банк эквайер 

MerchantName Имя магазина (не более 25 символов) Банк эквайер 
MerchantURL URL сервера магазина Магазин 
MerchantCity Город магазина Банк эквайер 
MerchantID Идентификатор магазина, передается в формате 

00000NNNNNNNNNN-NNNNNNNN 

(00000MerchantID-TerminalID) 

Банк эквайер 

SuccessURL URL ресурса, куда будет перенаправлен клиент в случае 

успешного платежа 

Магазин 

FailURL URL ресурса, куда будет перенаправлен клиент в случае 

неуспешного платежа 

Магазин 

PPurchaseAmt Сумма заказа, передается в формате: NNNNNNNNN.NN 

(разделитель: десятичная точка, два знака после запятой, сумма 

в валюте сделки) 

Магазин 

PCurrencyCode Код валюты сделки ISO  Магазин 
UniqueLanguage Делает невозможным смену языка клиентом (Y-включено, N-

выключено) 

Магазин 

Language Задает язык интерфейса платежной системы на сайте банка по 

умолчанию, с возможностью смены клиентом (интерфейсом 

предусмотрены значения: ru-русский, en-английский) 

Магазин 

Options Дополнительные параметры, описано ниже Магазин 
HMAC Код аутентичности сообщения, описано ниже Магазин 

CardholderName Если передается “Y”, то на платежной странице появляется 

поле для ввода имени и фамилии владельца карты 

Магазин 

Email Если передается “Y”, то на платежной странице появляется 

поле для ввода адреса электронной почты владельца карты 

Магазин 

Phone Если передается “Y”, то на платежной странице появляется 

поле для ввода телефона владельца карты 

Магазин 

City Если передается “Y”, то на платежной странице появляется 

поле для города  владельца карты 

Магазин 

Country Если передается “Y”, то на платежной странице появляется 

поле для ввода страны владельца карты 

Магазин 
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Address Если передается “Y”, то на платежной странице появляется 

поле для ввода адреса владельца карты 

Магазин 

Time Поле для передачи времени формирования запроса. Время – 

целое число, количество секунд, прошедших с 1 января 1970 

года 

Магазин 

Window Время в секундах, в течение которых платеж может быть 

принят процессинговой системой Райффайзенбанка 

Магазин 

Ext1 Дополнительные параметры, которые возвращаются в HTTP(S) 

уведомлении торговой точке без изменений со стороны банка 

Магазин 
Ext2 

Mobile Дополнительный параметр, Используется для альтернативного 

дизайна мобильной версии платежной страницы (см. стр. 

Error! Bookmark not defined.). Если передается “Y”, то будет 

отображен мобильный дизайн платежной страницы.  

Магазин 

 

Примечание: 

 

 

 

1. Полужирным шрифтом указаны обязательные параметры 

2. Обычным шрифтом указаны необязательные параметры 

3. Параметр PurchaseDesc должен являться уникальным 

для каждого платежа. Если по данному номеру заказа уже 

был успешный платеж, то повторно оплатить с этим же 

номером нельзя. 

4. Параметры PPurchaseAmt и PCurrencyCode используются для 

пересчета иностранной валюты в рубли, при этом 

необходимо передавать параметром CurrencyCode код 

валюты сделки ISO по договору
1
. Не забывайте передавать 

флаг C в параметре Options для правильного вычисления 

HMAC. 

5. Параметр MerchantID здесь имеет немного другое значение, 

нежели обычный MerchantID, присвоенный Вашей точке. 

Здесь он состоит из MerchantID и TerminalID, которые 

будут выданы вместе с остальными настройками 

сотрудниками банка. 

 

 

 

                                                 
1
 Пример: Вы хотите оформить платеж на 10 долларов. Код валюты по договору 643 (рубли), код 

валюты доллар США – 840. Тогда параметры для платежа будут следующие: PurchaseAmt=0, 

CurrencyCode=643, PPurchaseAmt=10, PCurrencyCode=840. В параметре Options должен 

присутствовать флаг ‘C’. 
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Описание сообщений, доставляемых по e-mail 

 

 
Формат 
сообщения 
 

Текст письма содержит строку, содержащую данные, разделенные между собой 

символом “|” (вертикальная черта). 

Данные каждого сообщения представлены ниже. 

 
Дата 

совершения 

операции 

MM/DD/YYYY MM – месяц (1-12) 

DD – день (1-31) 

YYYY – год 

Время 

совершения 

операции 

HH:MM:SS HH – час (0-23) 

MM – минуты (0-59) 

SS – секунды (0-59) 

Сумма операции NNNNNNNNN.NN Сумма операции с разделителем 

Код 

Валюты 

(символьный) 

SSS Символьный код валюты ISO 

Код 

Валюты 

(числовой) 

NNN Числовой код валюты ISO 

Код завершения S “Y” – операция успешно завершена 

“N” – транзакция отклонена 

Описание кода (не более 40 символов)  

Номер заказа (не более 40 символов)  

 

 

Примечание: Для занесения адреса электронной почты в систему банка необходимо  

обратиться по адресу ecom_support@raiffeisen.ru. 
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Сервис online-уведомлений клиента о проведенных операциях и 

отменах HTTP/HTTPS 

 

Общие  
сведения 
 

Модуль предназначен для получения от банка эквайера сведений о проведенных 

транзакциях и отменах и последующего сохранения их в файле или передаче на 

заданный адрес. 

В качестве базового протокола передачи данных используется протокол HTTP, 

который может быть настроен на работу в открытом режиме или с использованием 

протокола SSL, как в режиме односторонней, так и двусторонней аутентификации. 

Данные запроса передаются в виде параметров запроса HTTP: GET или POST. 
 

 

 

Уведомления о транзакциях 

Параметры 
обмена 
методом 
GET/POST 
 

Раздел описывает параметры обмена данными между процессинговым центром и 

клиентом в случае уведомления о транзакции 

 

 
 
type 

 
Тип сообщения 

 
“conf_pay” – авторизация платежа клиента 

 
id 

 
Идентификатор транзакции 

Уникальный системный идентификатор 
транзакции в процессинговом центре. 
Идентификатор имеет формат n12 

 
descr 

 
Дескриптор платежа 

Дескриптор платежа, передаваемый клиентом в 
формате запроса 

 
date 

 
Дата авторизации платежа 

Полная дата авторизационного запроса в формате: 
YYYY-MM-DD HH24:MI:SS 

 
amt 

 
Сумма авторизационного запроса (в рублях) 

Сумма авторизационного запроса представлена в 
формате: 
NNNNNNNNNN,NN 
Лидирующие нули отсутствуют, в случае 
отсутствия дробной части незначащие нули 
отбрасываются. Разделитель – запятая. 

result Результат выполнения авторизационного запроса 
 
0 – успешная авторизация 
1 – отклонение авторизационного запроса 

cc Код валюты платежа Отправляется в случае оплаты в иностранной 
валюте сamt Сумма в валюте 

 
fn 

 
Имя 

Отправляется в случае использования 
соответствующего параметра на платежной 
странице 

ln Фамилия 

email E-mail 

cntr Страна 

city Город 

addr Адрес 

phone Телефон 

 
hmac 

 
HMAC 

Подробнее в разделе «Подпись данных, 
отправляемых в уведомлениях» 

camt Сумма платежа в валюте Содержимое параметра PPurchaseAmt 

ccode Код валюты Содержимое параметр PCurrencyCode 

Ext1 Дополнительный параметр номер 1 Отправляется в случае передачи данного 
параметра на платежную страницу Ext2 Дополнительный параметр номер 2 

 
comment 

 
Дополнительная информация 

Содержит описание ошибки при неуспешной 
транзакции, либо код авторизации при успешной 
транзакции 

 
Формат полей 
 

Все поля посылаются в явном виде (используется кодировка UTF-8). 
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Примеры запросов, где http://yoursite.com/callback.php  - страница для получения уведомлений    

интернет-магазином (торговой точкой) со стороны банка-эквайера:  

http://yoursite.com/callback.php?type=conf_pay&date=2011-12-

25%2016:05:24&id=4873558&descr=123456789&amt=100,00&comment=207732&result=0 

http://yoursite.com/callback.php?type=conf_pay&date=2011-02-

14%2000:05:06&id=4873547&descr=123456789&amt=100,00&comment=Card%20number%20does%20not%2

0exist&result=1 

http://yoursite.com/callback.php?type=conf_pay&date=2011-06-

10%2015:43:46&id=5112701&descr=test_007&amt=90&comment=053442&fn=%D0%9F%D0%BE%D0%BB

%D0%B5+%D0%B4%D0%BB%D1%8F+%D0%B8%D0%BC%D0%B5%D0%BD%D0%B8&ln=%D0%9F%D

0%BE%D0%BB%D0%B5+%D0%B4%D0%BB%D1%8F+%D1%84%D0%B0%D0%BC%D0%B8%D0%BB%

D0%B8%D0%B8&email=e-

commerce%40raiffeisen.ru&cntr=Russia&city=Moscow&addr=Address+address+address&phone=3532&camt=3

&ccode=840&result=0 

Уведомления о совершенных отменах 

 
Параметры 
обмена 
методом 
GET/POST 
 

Раздел описывает параметры обмена данными между процессинговым центром и 

клиентом в случае уведомления о произведенной отмене 

 

Важные 
моменты 
 

Проверить статус отмены транзакции также можно, воспользовавшись 

консолью просмотра платежей (данные для входа предоставляются 

сотрудниками банка отдельно), либо посредством XML запроса2)По 

умолчанию включаются уведомления только по транзакциям, без получения 

уведомлений об отменах. Для получения уведомлений об отменах необходимо 

написать запрос на ecom_support@raiffeisen.ru. 

 
 

type 

 

Тип сообщения 

 

“conf_reversal” – отмена транзакции 

 

id 
 
Идентификатор транзакции 

Уникальный системный идентификатор 
транзакции в процессинговом центре. 

Идентификатор имеет формат n12 
 

descr 
 
Дескриптор платежа 

Дескриптор платежа, передаваемый клиентом в 
формате запроса 

 

date 
 

Дата авторизации платежа 

Полная дата совершения отмены в формате: 

YYYY-MM-DD HH24:MI:SS 
 

amt 

 

Сумма авторизационного запроса 

Сумма авторизационного запроса представлена в 

формате: 

NNNNNNNNNN,NN 
Лидирующие нули отсутствуют, в случае 

отсутствия дробной части незначащие нули 

отбрасываются. Разделитель – запятая. 
result Результат выполнения авторизационного запроса Коды описаны ниже 

 

Описание кодов результата выполнения отмены 

0 Транзакция успешно отменена 

4 Транзакция уже была отменена ранее 

5 Транзакция не найдена 

8 Транзакция старше 39 дней  не может быть отменена автоматически 
  

Примеры запросов 

http://yoursite.com/callback.php?type=conf_reversal&date=2011-12-

25%2016:05:24&id=4873558&descr=123456789&amt=100,00&result=0 

 

http://yoursite.com/callback.php
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Описание кодов, возвращаемых электронным магазином 

 
Параметры 
ответа на 
запрос 
 

Раздел описывает параметры ответа клиента на запрос уведомления со стороны 

процессингового центра. Для обмена используется параметр “RESP_CODE”, значение 

параметра устанавливается в соответствии с таблицей. 

 

 
 

0 

 
Успешное завершение 

 
 

 

 

1 

 
Повторная передача сообщения 

Заказ с данным дескриптором уже подтвержден 
процессинговым центром, т.е. Вашей системой 

было принято повторное уведомление о платеже. 

 
 

-1 

 
Сервер клиента временно недоступен 

Прием данных сервера процессингового центра 
временно недоступен (повтор передачи данных 

производится автоматически). Например, если по 

каким-то причинам Вы не можете обработать 
информацию в данный момент, мы можем 

переотправить Вам уведомление через какое-то 

время. По умолчанию – 1 минута, но Вы можете 
изменить на нужное Вам значение, написав 

сотрудникам Банка. 
 

-2 Другая ошибка Повтор передачи данных с нашей стороны не 

производится, означает, что на Вашей стороне 
произошла ошибка при обработке данного 

уведомления.  

 
 

Ответом на наш запрос должна служить строчка, например RESP_CODE=0, выведенная простым текстом 

в теле страницы. 

Важно! Ответ от сервера не должен содержать никаких html тегов! Только текст.  
Примечание 1: Для включения уведомления и занесения URL в систему банка необходимо необходимо 

написать запрос на ecom_support@raiffeisen.ru  

Примечание 2: Наличие на странице магазина функционала формирующего ответ на запрос, 

обязательно. 

Примечание 3: Если используется SSL, то поле CN сертификата обязательно должно быть доменное имя 

или имя по маске. Например, если домен ─ callback.yoursite.com, то в поле CN должно быть либо 

callback.yoursite.com, либо *.yoursite.com 

Примечание 4: Крайне желательно добавить в скрипт, принимающий уведомления, проверку исходной 

суммы оплаты и суммы, полученной в уведомлении, а также номера заказа. 

Примечание 5: Ваш скрипт должен правильно обрабатывать возможные повторы ранее отправленных 

уведомлений и выдавать в ответ RESP_CODE=1. 

Примечание 6: По запросу торговой точки возможна переотправка уведомлений 

Примечание 7: HTTP/HTTPS соединение зависит от третьих сторон и не обладает достаточной 

стабильностью. В качестве дополнительного механизма можно использовать запросы XML: либо по 

таймауту, либо вручную по запросу клиентов. 

Примечание 8: Время с момента совершения транзакции и до отправки уведомления обычно составляет 

6-10 секунд, однако допустимы задержки в 1-3 минут. 

Примечание 9: В случае недоступности Вашего сервера, неправильного ответа, истечения срока действия 

сертификата и пр., когда мы не можем убедиться в том, что Ваш скрипт получил уведомление, повторная 

отправка производится через 12 часов. Автоматически производится 5 попыток передачи уведомления. (5 

попыток производится также при повторной передаче по запросу RESP_CODE=-1). 

 

Внимание! 

 

При использовании каналов передачи информации без протокола SSL, 

процессинговый центр не несет ответственности за целостность передаваемой 

информации! 
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Формат xml-документа, предоставляемого по запросу продавца 
 

Общие  
сведения 
 

Проверка статуса платежа по XML – еще одно средство, обеспечивающее 

информирование электронного магазина о совершенном платеже.  

 
Пример xml-запроса XML Запрос электронного магазина на сервер банка 

 
<html xmlns="http://www.w3.org/1999/xhtml"> 
<head> 
    <title>XML REQUEST</title> 
    <meta content="text/html; charset=windows-1251" http-equiv="Content-Type" /> 
</head> 
<body style="color: #336699; font-family: Verdana"> 
    <form action="https://e-commerce.raiffeisen.ru/portal/xml_request.jsp" 
method="POST" 
    name="frm"> 
    <input type="hidden" name="Package" value="merchant" />  
    <input type="hidden" name="Function" value="payinfo" />  
    <input type="hidden" name="UserName" value=" Логин " />  
    <input type="hidden" name="UserPassword" value=" Пароль " />  
    <input type="hidden" name="PurchaseDesc" value="Номер заказа" />  
    <input type="hidden" name="MerchantID" value="MerchantID" />  
    <input name="ArchiveSearch" type="hidden" value="Y"/> 
    <input type="submit" value=" GO!" /> 
    </form> 
</body> 

 
Логин, Пароль, MerchantID торговая точка получает от сотрудников Банка. 

 



 12 

 

 
Пример xml-документа  
 

Ответ сервера банка электронному магазину 

 
<response> 

<transaction> 

 <id>149786622</id> 

 <state>Y</state> 

 <cardnumber>411111******1111</cardnumber> 

 <transdate>22.05.2017 14:24:33</transdate> 

 <purchasedesc>123123</purchasedesc> 

 <terminalid>88100001</terminalid> 

 <merchantid>1688100001</merchantid> 

 <currencycode>643</currencycode> 

 <purchaseamt>11270.00</purchaseamt> 

 <merchantname>Example_Merchant</merchantname> 

 <carddigit>*******</carddigit> 

 <ip>31.173.86.148</ip> 

 <cardcountry>643</cardcountry> 

 <ipcountry>643</ipcountry> 

 <eci>05</eci> 

 <hold> 

  <status>Y</status> 

  <transdate>22.05.2017 14:25:07</transdate> 

  <rrn>123456789123</rrn> 

  <respcode>00</respcode> 

  <operation>100</operation> 

  <authcode>123456</authcode> 

 </hold> 

</transaction> 

<servertime>22.05.2017 16:32:04</servertime> 

<status>ok</status> 

</response>



 13 

Формат xml-документа, предоставляемого на отмену транзакции 

 

Общие  
сведения 
 

Вы можете отменять уже совершенные успешные транзакции. Возврат средств 

происходит строго на ту же карту, с которой был совершен платеж. Если отмена была 

произведена до финансового списания (клиринга), то происходит снятие блокировки 

суммы с карты клиента. 

Отмену можно сделать двумя способами – по письменному заявлению или в 

автоматическом режиме.  

В автоматическом режиме можно отменять платежи, с момента которых прошло не 

более 180 дней. Для этого необходимо сделать запрос к XML шлюзу банка, аналогично 

описанному процессу в предыдущем пункте. После этого отмена будет произведена в 

течение 10 минут. 

После того как отмена будет произведена статус платежа сменится с Y на С (Canceled) 

в консоли просмотра платежей и в получаемых по XML данных. 

 
Пример xml-запроса XML Запрос электронного магазина на сервер Банка 

 
 
<html xmlns="http://www.w3.org/1999/xhtml"> 

<head> 

    <title>XML REQUEST</title> 

    <meta content="text/html; charset=windows–1251" http–equiv="Content–Type" /> 

</head> 

<body style="color: #336699; font–family: Verdana"> 

    <form action="https://e-commerce.raiffeisen.ru/portal_test/xml_request.jsp" 

method=POST name="frm"> 

    <input name="Package" type="hidden" value="merchant"/> 

    <input name="Function" type="hidden" value="reversal"/> 

    <input name="UserName" type="hidden" value="Login" /> 

    <input name="UserPassword" type="hidden" value="Password" /> 

    <input name="MerchantID" type="hidden" value="MerchantID" /> 

    <input name="PurchaseDesc" type="hidden" value="Purchasedesc" /> 

    <input type="submit" value="GO!" /> 

    </form> 

</body> 

 
 
<response> 

<servertime>27.09.2017 12:39:02</servertime> 

<status>ok</status> 

</response> 
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Использование HMAC 

 

Общие  
сведения 
 

Для предотвращения изменения параметров платежа пользователем используется код 

аутентичности сообщения, основанный на хэш-функции SHA-256. Когда магазин 

формирует платеж, вместе с основными параметрами, передается вычисленный на 

основе параметров платежа, а также общего секретного ключа, HMAC. Банк 

осуществляет вычисление HMAC на своей стороне и сравнивает это значение с 

переданным. Если эти значения не совпадают, то транзакция отклоняется. 

Кроме проверки параметров платежа банком, HMAC используется при отправке 

уведомлений для того, чтобы у торговой точки была возможность аутентифицировать 

полученное уведомление. 

Формирование общего секретного ключа 

Секретный ключ для алгоритма HMAC-SHA-256 представляет собой ключ длиной 256 

бит. Система принимает ключ в двух форматах: 

1. Base64. Предпочтительный формат, т.к. ключ использует всего 44 символа в 

данной кодировке. Символы этой кодировки – [a-z],[A-Z],[0-9],+,/,= 

2. HEX. Шестнадцатеричная запись последовательности байтов. Строка 

занимает 64 символа [0-9],[a-f] 

Ключ формируется случайным образом на стороне банка. Торговая точка получает ключ 

путем формирования запроса к нашей странице.  

 
Пример xml запроса XML Запрос электронного магазина на сервер банка 

 
<html xmlns="http://www.w3.org/1999/xhtml"> 
<head> 
    <title>XML REQUEST</title> 
    <meta content="text/html; charset=windows-1251" http-equiv="Content-Type" /> 
</head> 
<body style="color: #336699; font-family: Verdana"> 
    <form action="https://e-commerce.raiffeisen.ru/portal/mrchtrnvw/trn_xml.jsp" 
method="POST" 
    name="frm"> 
    <input name="xICBSXPProxy.ReqType" type="hidden" value="100" /> 
    <input name="xICBSXPProxy.Version" type="hidden" value="05.00" /> 
    <input name="xICBSXPProxy.UserName" type="hidden" value="Логин" /> 
    <input name="xICBSXPProxy.UserPassword" type="hidden" value="Пароль" /> 
    <input name="MerchantID" type="hidden" value="MerchantID" /> 
    <input type="submit" value="GO!" /> 
    </form> 
</body> 

 

Каждый новый запрос к этой странице формирует новый ключ для торговой точки и 

устанавливает его взамен старого. Обратите внимание, что у запросов статуса платежа и 

этого запроса различается параметр xICBSXPProxy.Version. Ключ выводится в формате 

Base64, перевести его в hex можно, например, воспользовавшись нашей страницей 

тестового запроса pay_sample.html. 
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Формирование HMAC 

HMAC формируется на основе общего секретного ключа и контрольной строки. 

Контрольная строка вычисляется каждый раз при оформлении нового заказа. 

Существует несколько видов контрольной строки. 

 
Базовая строка MerchantID;TerminalID;PurchaseDesc;Sum 

Строка с валютой MerchantID;TerminalID;PurchaseDesc;CurrencyCode;CurrencyS

um 

Базовая + время MerchantID;TerminalID;PurchaseDesc;Sum;time_t;window 

Строка с валютой 

+ время 
MerchantID;TerminalID;PurchaseDesc;CurrencyCode;CurrencyS

um;time_t;window 

 

Опишем случаи применения каждой из строк. Базовая строка применяется, когда платеж 

осуществляется в рублях и временное окно (подробнее об этом ниже) не используется. 

Строка с валютой используется при платеже в валюте, отличной от рублей. Тогда 

дополнительно передается код валюты, и сумма передается в валюте. Не забывайте 

передавать в параметре Options символ ‘C’. Две последних строки – это сочетание 

базовой или строки с валютой с временным окном. 

Параметры во всех строках склеены, используя в качестве разделителя точку-запятую. 

Формат параметров следующий: 

 
MerchantId 10 цифр, например 1689996001 
TerminalID 8 цифр, например 89996001 
PurchaseDesc Такой же, как в соотв. параметре 
Sum Число. Разделитель – точка. Две цифры после запятой, при платеже 

на сумму меньше 1 лидирующий ноль указывается. Например: 

12.34, 1.03, 0.40 
CurrencyCode Код валюты, например, 643 
CurrencySum Требования такие же, как для Sum 
time_t Время в числовом формате (подробнее в разделе временное окно) 
window Количество секунд в числовом формате 

 

Передача HMAC 

Передача осуществляется в параметре формы HMAC. При этом можно передавать как в 

Base64, так и в HEX. В последнем случае необходимо добавить символ ‘H’ в параметр 

формы Options. 

Подпись данных, отправляемых в уведомлениях 

Если магазином используется подпись параметров формы с помощью HMAC, то тогда 

при отправке уведомлений будет добавляться следующий параметр: 

HMAC-SHA-256private key(descr.amt.result), где точки – конкатенация строк. 

Временное окно 

Использование контрольной строки первого и второго вида помешает 

злоумышленникам изменить сумму, номер заказа, и позволяет быть уверенными, что 

запрос на платеж поступил непосредственно из электронного магазина. 

Код аутентичности сообщения позволяет решить еще одну важную задачу – ограничить 

время клиента на совершение платежа. Например, когда человек покупает билет на 

сайте, то при оформлении заказа система бронирует этот билет и исключает 
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возможность его покупки другим лицом вплоть до того момента, когда от Банка 

поступит подтверждение об успешной оплате. Если клиент не оплатит в течение 

выделенного периода (временного окна), то забронированный билет возвращается в 

общий список свободных билетов и его может купить другой человек.  

Для исключения ситуаций,  в которых успешная оплата происходит после того, как 

бронирование снимается, можно использовать временное окно. 

Использование временного окна 

Для того чтобы включить ограничение оплаты по времени, необходимо передать три 

дополнительных параметра в форме (они же используются в контрольной строке): 

 
Time Время генерации заказа. Количество секунд, прошедших с 1 января 1970 

года по гринвичскому меридиану UTC. Примеры вычисления есть в 

соответствующем разделе. 
Window Количество секунд, отведенных для оплаты заказа 
Options Необходимо добавить символ ‘T’ 

Примеры 

Страница для формирования запроса 

В качестве примера создания запроса на платежную страницу Райффайзенбанка вы 

можете использовать страницу pay_sample.html, которая предоставляется вместе с этим 

документом. Помимо комментариев к каждому параметру запроса, она содержит 

инструмент для генерации HMAC, в том числе с использованием временного окна. Вы 

указываете ключ в формате Base64 либо HEX, страница позволяет перевести ключ из 

одного формата в другой. Для генерации HMAC необходим ключ в формате HEX. 

Вычисление HMAC-SHA-256 

Примеры вычисления можно найти на страницах 

   PHP http://us2.php.net/manual/en/function.hash-hmac.php 

   Python  http://docs.python.org/lib/module-hmac.html 

   Perl http://cpan.uwinnipeg.ca/htdocs/Digest-HMAC/Digest/HMAC.pm.html 

   Ruby http://ruby-hmac.rubyforge.org/ 

   C http://www.ouah.org/ogay/hmac/  

   Java 

http://download.oracle.com/javase/1.4.2/docs/guide/security/jce/JCERefGuide.html#H

macEx 

  .NET's http://msdn.microsoft.com/en-

us/library/system.security.cryptography.hmac.aspx 

 

http://us2.php.net/manual/en/function.hash-hmac.php
http://docs.python.org/lib/module-hmac.html
http://www.ouah.org/ogay/hmac/
http://msdn.microsoft.com/en-us/library/system.security.cryptography.hmac.aspx
http://msdn.microsoft.com/en-us/library/system.security.cryptography.hmac.aspx
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В качестве примера вычисления HMAC для заданной контрольной строки и заданного 

ключа в формате Base64 можно привести код: 

Java 

public static String GenerateHMAC(String SourceString, String base64EncodedKey) 
        { 
            byte[] rawPrivateKey = new byte[1]; 
            try 
            { 
                rawPrivateKey = new BASE64Decoder().decodeBuffer(base64EncodedKey); 
            } 
            catch (Exception e) { return "Error during base64 decoding"; } 
            SecretKeySpec sks = new SecretKeySpec(rawPrivateKey, "HmacSHA256"); 
            Mac mac = null; 
            try 
            { 
                mac = Mac.getInstance("HmacSHA256"); 
                mac.init(sks); 
            } 
            catch (Exception e) { return "Error during initializing hmac instance"; } 
            byte[] result = mac.doFinal(SourceString.getBytes()); 
            String resulBase64 = new BASE64Encoder().encode(result); 
            return resulBase64; 
        } 

Вычисление времени 

Для вычисления параметра ‘Time’ можно воспользоваться следующим кодом: 

Java 

public static String GetTime() 
        { 
            Calendar rightNow = Calendar.getInstance(); 
            long millis = rightNow.getTimeInMillis(); 
            return String.valueOf(millis / 1000); 
        } 

C# 

private static String GetTime() 
        { 
            long rightNow = (long)((DateTime.UtcNow - new DateTime(1970, 1, 
1)).TotalMilliseconds / 1000); 
            return rightNow.ToString(); 
        } 

PHP 

<?php 
$rightNow = round(time()); 
?> 

 

Данный код позволяет получить значение времени с точностью до секунды в 

независимом от часового пояса виде. Больше информации Вы сможете найти по адресу 

http://www.epochconverter.com/. 

http://www.epochconverter.com/
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Технические изменения для соответствия торгово-сервисных 

предприятий подключаемых к банку 54–ФЗ «О применении контрольно–

кассовой техники при осуществлении наличных денежных расчетов и 

(или) расчетов с использованием платежных карт» 

 

В связи с изменениями  Федерального закона от 22.05.2003 No 54–ФЗ «О применении 

контрольно–кассовой техники при осуществлении наличных денежных расчетов и (или) 

расчетов с использованием платежных карт» для интернет-магазинов появилось 

требование  онлайн-передачи фискальных данных. 

 

Сервис Атол-Онлайн решает задачу по фискализации данных и их передаче Оператору 

Фискальных Данных (ОФД)  

 
Особенности сервиса: 

 

1. Расчёт рекомендуемого количества ККТ; 

2. Отслеживание скорости поступления транзакций от интернет–магазина: 

3. Обеспечение постоянной скорости регистрации чеков; 

4. Равномерная нагрузка на фискальные накопители ККТ. 

 
Составные элементы сервиса: 

 

При регистрации в сервисе клиент добавляет юридическое лицо и прикрепляет к нему 

интернет–магазины. У клиента может быть несколько юридических лиц, а юридическое 

лицо может иметь несколько интернет–магазинов. Для каждого интернет магазина 

регистрируется в ФНС необходимо количество ККТ. При этом сервис помогает 

рассчитать рекомендуемое интернет–магазину количество ККТ. Все 

зарегистрированные ККТ интернет–магазина объединяются в группу ККТ (параметрами 

для объединения являются ИНН и доменное имя интернет–магазина), которой 

присваивается код группы. Для каждого интернет–магазина формируется своя очередь 

чеков, из которой чеки распределяются на ККТ, входящие в группу ККТ интернет–

магазина.  

 

Чеки от интернет–магазина поступают на вход веб–сервиса. Веб–сервис записывает их в 

очередь соответствующего клиента. Очередь играет роль буфера и увеличивается в 

размере при превышении пиковой скорости поступления чеков и общей скорости 

группы ККТ интернет–магазина. При превышении величины очереди заданного 

порогового значения веб–сервис подключает требуемое количество зарезервированных 

ККТ интернет–магазина. Сервер ККТ получает конфигурационный файл, читает 

конфигурацию и подключает требуемое дополнительное количество зарезервированных 

ККТ к очереди. Увеличение количества ККТ приводит к увеличению скорости 

обработки чеков, что приводит к уменьшению очереди. 
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Технические изменения: 
 

При передаче клиента на платежную страницу банка, присутствуют 2 поля ext1, ext2. 

Данные поля должны содержать дополнительную информацию по клиенту и его 

платежу, необходимые для передачи  в сервис Атол Онлайн и далее в ФНС. 

 

В поле Ext1 содержится основная информация по чеку и набор данных для видов и 

суммы оплаты. 

В поле Ext2 содержится только описание товаров выбранных клиентом. 

 

Логические блоки данных разделены знаком «;» (точкой с запятой) 

Данные внутри блока разделены знаком «,» (запятой) 

Наименование параметра и его значение разделены знаком «:» (двоеточие) 

 

Таблица параметров входящих в блоки данных и их описание: 

 

Название Поля Ограничения 
 

Attributes - Атрибуты чека  
 

external_id  string  Идентификатор документа внешней системы, уникальный 

среди всех документов, отправляемых в данную группу ККТ. 

Тип данных – строка.  

Предназначен для защиты от потери документов при 

разрывах связи – всегда можно подать повторно чек с таким 

же external_ID. Если данный external_id известен системе 

будет возвращен UUID, ранее присвоенный этому чеку, иначе 

чек добавится в систему с присвоением нового UUID.  

Максимальная длина строки – 256 символов.  
sno 

 

enum  Система налогообложения. Перечисление со значениями:  

- «osn» – общая СН;  

- «usn_income» – упрощенная СН (доходы);  

- «usn_income_outcome» – упрощенная СН (доходы минус 

расходы);  

- «envd» – единый налог на вмененный доход;  

- «esn» – единый сельскохозяйственный налог;  

- «patent» – патентная СН.  
email  string  Электронная почта покупателя. Максимальная длина строки – 

64 символа.  

phone  string  Телефон покупателя. Передается без префикса «+7». 

Максимальная длина строки – 64 символа.  

callback_url string URL, на который необходимо ответить после обработки 

документа.  

Если поле заполнено, то после обработки документа 

(успешной или не успешной фискализации в ККТ), ответ 

будет отправлен POST запросом по URL, указанному в 

данном поле.  

Максимальная длина строки – 256 символов.  

 

Items - Информация о товаре (Ограничение по количеству от 1 до 100).  
 

name  string  Наименование товара. Максимальная длина строки – 128 

символов.  

price  number  Цена в рублях:  
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- целая часть не более 8 знаков;  

- дробная часть не более 2 знаков.  

quantity  number  Количество/вес:  

- целая часть не более 8 знаков;  

- дробная часть не более 3 знаков.  
sum  number  Сумма позиции в рублях:  

- целая часть не более 8 знаков;  

- дробная часть не более 2 знаков.  

 

Если значение sum меньше значения (price*quantity), то 

разница является скидкой на позицию.  
tax  enum  Устанавливает номер налога в ККТ. Перечисление со 

значениями:  

- «none» – без НДС;  

- «vat0» – НДС по ставке 0%;  

- «vat10» – НДС чека по ставке 10%;  

- «vat18» – НДС чека по ставке 18%;  

- «vat110» – НДС чека по расчетной ставке 10/110;  

- «vat118» – НДС чека по расчетной ставке 18/118.  

tax_sum  number  Сумма налога позиции в рублях:  

- целая часть не более 8 знаков;  

- дробная часть не более 2 знаков.  

total  number  Итоговая сумма чека в рублях с заданным в CMS 

округлением:  

- целая часть не более 8 знаков;  

- дробная часть не более 2 знаков.  

 

При регистрации в ККТ происходит расчёт фактической 

суммы: суммирование значений sum позиций. Допустимо 

значение total в диапазоне от целой части фактической суммы 

до точного значения фактической суммы.  
 

Payments – Информация о платежах (Ограничение по количеству от 1 до 10). 
 

payments_type enum  Вид оплаты. Возможные значения:  

- «0» – наличными (для интернет–магазина не актуально);  

- «1» – электронными;  

- «2» – предварительная оплата (аванс);  

- «3» – последующая оплата (кредит);  

- «4» – иная форма оплаты (встречное предоставление);  

- «5» – «9» – расширенные типы оплаты. Для каждого 

фискального типа оплаты можно указать расширенный тип 

оплаты.  

payments_sum number  Сумма к оплате в рублях:  

- целая часть не более 8 знаков;  

- дробная часть не более 2 знаков.  
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Пример заполнения поля Ext1: 

 
 

<input name="Ext1" type="hidden" 

value="external_id:12345678975,total:2399.0,email: user011@domen.ru,phone: 

9111023004,callback_url:http://testtest,sno:osn; payments_sum:2399.0, 

payments_type:2; payments_sum:23.0, payments_type:1; payments_sum:99.0, 

payments_type:3"/> 

 

 

где  

 

// основная информация по чеку 

 
<input name="Ext1" type="hidden"  

value="external_id:12345678975,total:2399.0, email: user011@domen.ru, phone: 
9111023004, 

callback_url:http://testtest, sno:osn; . . . . . . .  

 

 

// набор данных о типах платежей   

         
payments_sum:2399.0, payments_type:2; payments_sum:23.0, 

payments_type:1; payments_sum:99.0, payments_type:3"/>      

 

Пример заполнения поля Ext2: 

 
 

<input name="Ext2" type="hidden" value="sum:799.0,tax:vat18,tax_sum: 

121.88,name:thing1,price:799.0,quantity:1.0;sum:1600.0,tax:vat10,tax_sum:145

.45,name:thing2,price:800.0,quantity:2.0"/> 

 

 

// набор данных по первому товару 
<input name="Ext2" type="hidden" value="sum:799.0,tax:vat18,tax_sum: 

121.88,name:thing1,price:799.0,quantity:1.0; . . . . . . . 

 

// набор данных по второму товару    
sum:1600.0,tax:vat10,tax_sum:145.45,name:thing2,price:800.0,quantity:2.0"/> 

        

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:user011@domen.ru
mailto:user011@domen.ru
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Важно! 

 

Наименования параметров, порядок расположения блоков данных и формат 

разделения данных должны строго соблюдаться.  

Указанные разделители  ( ;   ,  : ) должны использоваться только для целей 

парсинга. Использование их в названиях параметров или их значений может 

привести к ошибке парсинга строк и невозможности отправки данных в АТОЛ, 

либо к невозможности проведения авторизации в целом. 

Собственный дизайн платежной страницы 

 

По желанию торговой точки можно изменить дизайн стандартной платежной страницы. 

Для этого подготавливается ряд страниц, которые должны соответствовать 

определенным требованиям. 

Требования следующие – необходимо, чтобы на страницах были расположены 

логотипы платежных систем (Visa, MasterCard), а также технологии 3DSecure (Verified 

by Visa, MasterCard SecureCode). 

Страницы, которые следует создать, это: 

 Платежная страница, pay.ru.html 

 Страница завершения платежа. Платеж успешный, success.ru.html 

 Страница завершения платежа. Платеж не принят, error.ru.html 

 Страница завершения с возможностью повторного платежа. Платеж не 

принят, error_retry.ru.html 

* По умолчанию – в нашей системе не предусмотрен мобильный дизайн платежной 

страницы. Торговая точка самостоятельно определяет User-Agent устройства клиента на 

своей стороне. Для отображения мобильной версии дизайна, необходимо передать 

платежной странице параметр Mobile со значением Y. 

Example:  <input name="Mobile" type="hidden" value="Y" /> 
 

Страницы, которые следует создать для мобильной версии дизайна, это: 

 Платежная страница, pay.mobi.ru.html 

 Страница завершения платежа. Платеж успешный, success.mobi.ru.html 

 Страница завершения платежа. Платеж не принят, error.mobi.ru.html 

 Страница завершения с возможностью повторного платежа. Платеж не 

принят, error_retry.mobi.ru.html 

 

pay.ru.html, pay.mobi.ru.html - платежные страницы 

Параметры для отправки 

Эти поля заполняет пользователь и отправляет к нам для дальнейшей обработки. 

Адрес обработчика – «3dsproxy_init.jsp» 

Описание Параметр Значение 

Имя держателя карты
1
 ValueFor.FirstName  

Фамилия
1
 ValueFor.LastName  

E-mail
1
 ValueFor.Email  

Телефон
1
 ValueFor.Phone  

Страна
1
 ValueFor.BillState  

Город
1
 ValueFor.BillCity  

Адрес
1
 ValueFor.BillStreet  

Номер карты CardNumber  

CVV2/CVC2 xDDDSProxy.CVC2  

                                                 
1
 Если требуется.  Так как параметр необязательный, то его можно опустить. Если параметр используется, 

то на платежную страницу должен быть передан соответствующий флаг ‘Y’ (CardholderName, Email, и т.д.) 
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Антиспам-код xDDDSProxy.ChkUsrCode  

Обязательный параметр xDDDSProxy.Action doPayment 

Срок действия карты Месяц xDDDSProxy.CardExpMonth  

Год xDDDSProxy.CardExpYear  

pay.ru.html, pay.mobi.ru.html - платежные страницы 

Отображаемый текст 

Вывод как Параметр 

Получатель платежа [!MerchantName] 

Номер заказа [!PurchaseDesc] 

Сумма платежа
2
 [!PurchaseAmt] 

Валюта (RUB, USD, и т.д.) [!CurrencySym] 

URL картинки с каптчей [!Captcha] 

Вставка пути к ресурсам
3
 [!PATH] 

 

success.ru.html, success.mobi.ru.html – страницы успешного платежа  

Отображаемый текст 

Вывод как Параметр 

Получатель платежа [!MerchantName] 

Номер заказа [!PurchaseDesc] 

Сумма платежа
4
 [!PurchaseAmt] 

Валюта (RUB, USD, и т.д.) [!CurrencySym] 

Маскированный номер карты [!CardNumber] 

Срок действия [!Expiry] 

URL перенаправления [!SuccessURL] 

Вставка пути к ресурсам [!PATH] 

error.ru.html, error.mobi.ru.html, error_retry.ru.html, error_retry.mobi.ru.html 

Отображаемый текст 

Вывод как Параметр 

Получатель платежа [!MerchantName] 

Номер заказа [!PurchaseDesc] 

Сумма платежа
4
 [!PurchaseAmt] 

Валюта (RUB, USD, и т.д.) [!CurrencySym] 

Номер ошибки
5
 [!ErrorNum] 

Текст ошибки
5
 [!ErrorMsg] 

URL перенаправления [!FailURL] 

Вставка пути к ресурсам [!PATH] 

                                                 
2
 Если оплата проводится в валюте, отличной от рублей, то в код следует добавить 

[!PurchaseAmt]nbsp;[!CurrencySym] 
3
 Получение полного пути 

4
 Если оплата проводится в валюте, отличной от рублей, то в код следует добавить 

[!PurchaseAmt]nbsp;[!CurrencySym] 
5
 Можно опустить 
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error_retry.ru.html, error_retry.mobi.ru.html  

Отображаемый текст 

Вывод как Параметр 

URL повторного платежа [!RetryURL] 
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Обязательно 

Для элементов формы type="text" следует использовать параметры autocomplete="off". 

 

Все изображения, стили и прочее должны отображаться с нашего сервера. Пути в HTML 

коде проставляйте с префиксом [!PATH]. Например, если картинки лежат в подкаталоге 

img, то путь будет выглядеть как  

<img src=”[!PATH]img/img1.jpg” /> 6 
 
Срок действия карты должен передаваться раздельно: отдельно месяц и отдельно год! 

Передавать год и месяц следует двумя цифрами, например июль 2015 – это 07 / 15. 

Например, если используется элемент <option>. Параметры должны быть приведены к 

следующему виду:   

 
Месяц - <select name="xDDDSProxy.CardExpMonth"><option value="07">07</option></select> 

Год - <select name="xDDDSProxy.CardExpYear"><option value="15">2015</option></select> 

 

Все названия страниц pay.ru.html, error.ru.html, error_retry.ru.html, success.ru.html и 

pay.mobi.ru.html, error.mobi.ru.html, error_retry.mobi.ru.html, success.mobi.ru.html должны 

называться именно так.  

 

Все страницы должны быть в кодировке windows-1251 

 

Параметр name у текстового поля с каптчей должен быть xDDDSProxy.ChkUsrCode, 

Картинка каптчи должна загружаться так <img src="[!Captcha]" /> 

 

Возможна загрузка верстки для страниц на нескольких языках. Имена должны иметь 

суффиксы, например pay.ru.html, error.en.html, error_retry.ru.html. При этом обязательно 

должен передаваться параметр Language. 

 

Ссылка для смены языка выглядит так:  <a href="?Language=en">ENG</a>. 

 

Ссылка для возврата клиента на сайт торговой точки должна быть обязательно 

[!SuccessURL] или [!FailURL] и передаваться на платежную страницу через 

соответствующие параметры. 

 ! Не забывайте отправлять обязательный скрытый параметр 

<input name="xDDDSProxy.Action" type="hidden" value="doPayment" /> при 

непосредственной передачи карточных данных. 

Заключение 

После того, как страницы подготовлены их, следует отправить вместе со всеми 

картинками, стилями, JavaScript файлами и прочим в одном архиве на следующие 

адреса: ecom_support@raiffeisen.ru. 

 

Пожалуйста, перед отправкой верстки, убедитесь, что она соответствует 

требованиям, указанным в этом документе. Присланный архив будет подгружен в 

платежную страницу в таком виде, в каком мы его получили. Изменений в тексте 

страниц сотрудниками банка не производится. Если требуется что-то исправить на 

странице, необходимо прислать весь архив с обновленными страницами заново. 

                                                 
6
 Обратите внимание, что после [!PATH] не должно быть символа ‘/’. 
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Перечень и описание ошибок, отображаемых на платёжной 

странице: 
 

11010 
Отсутствует сессионный атрибут 
ImgCode 

Не отобразился антиспам-код в 
браузере клиента (отключен 
JavaScript) 

11011 
Отсутствует сессионный атрибут 
UsrCode Не введен антиспам-код 

11012 
Значения атрибутов ImgCode и UsrCode 
не равны Неверно введён антиспам-код 

11020 
Платеж не прошел стадию 
верификации 

Отказ по системе фрод-мониторинга, 
превышен один или несколько 
лимитов 

11030 
В результатах 3D-Secure авторизации 
отсутствует параметр 

Ошибка браузера клиента, либо ACS 
эмитента 

11031 
В результатах 3D-Secure авторизации 
отсутствует параметр 

Ошибка браузера клиента, либо ACS 
эмитента 

11032 
В результатах 3D-Secure авторизации 
отсутствует параметр 

Ошибка браузера клиента, либо ACS 
эмитента 

11040 

В результатах авторизации запроса 
процессинговым центром отсутствует 
параметр Внутренняя ошибка процессинга 

11041 

В результатах авторизации запроса 
процессинговым центром отсутствует 
параметр Внутренняя ошибка процессинга 

11042 

В результатах авторизации запроса 
процессинговым центром отсутствует 
параметр Внутренняя ошибка процессинга 

11043 

В результатах авторизации запроса 
процессинговым центром отсутствует 
параметр Внутренняя ошибка процессинга 

11044 

В результатах авторизации запроса 
процессинговым центром отсутствует 
параметр Внутренняя ошибка процессинга 

11045 

В результатах авторизации запроса 
процессинговым центром отсутствует 
параметр Внутренняя ошибка процессинга 

11051 Отсутствует параметр MerchantID Обязательный параметр 

11052 Отсутствует параметр PurchaseDesc Обязательный параметр 

11053 Отсутствует параметр PurchaseAmt Обязательный параметр 

11054 Отсутствует параметр CurrencyCode Обязательный параметр 

11055 Отсутствует параметр CardNumber Не введен номер карты 

11056 Отсутствует параметр CardExpDate Не введен срок действия карты 

11060 
Отсутствуют обязательные параметры 
транзакции 

Отсутствуют обязательные поля в 
платежном запросе от ТСП 

11070 

Среди входящих параметров 
отсутствуют обязательные параметры 
для проведения транзакции 

Переданы не все обязательные 
параметры от магазина или ошибка 
в формате 

11071 
Ошибка ввода данных значения 
входящего параметра CardNumber Введенный неверный номер карты 

9801 

Отсутствует один или несколько 
обязательных параметров для 
проведения транзакции Обрыв HTTPS сессии 

9802 

Отсутствует один или несколько 
обязательных параметров для 
валидации  

Один или несколько параметров не 
были возвращены эмитентом после 
аутентификации  

 


